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Ettepanek kiiberturvalisuse seaduse alusel kehtestatud maaruse “Voérgu- ja
infosusteemide kuberturvalisuse néuded” muutmiseks

Poordume seoses ettepanekuga muuta kiberturvalisuse seaduse (,KUTS*) §7 I6ike 5 alusel
kehtestatud maarust ,Vorgu- ja infosisteemide kiberturvalisuse néuded” (edaspidi maarus).
Maaruse §4 Ig 1 kohaselt peab teenuse osutaja tagama Eesti infoturbestandardi (,E-ITS%)
tingimuste taitmise auditi labiviimise iga kolme aasta jarel. Oleme arvamusel, et praegusel kujul
kehtestatud auditeerimiskohustus on paljudele esmatasandi tervishoiuteenuste osutajatele
ebaproportsionaalselt koormav. Kuigi maaruse §4 Ig 4 kohaselt on ette nahtud erandid, millistel
juhtudel auditeerimiskohustus ei kehti, ei ole erandid piisavad ning ei tdida eesmarki, mis on
erandite maaramisel seatud.

Praeguse regulatsiooni jargi kohaldub E-ITS auditeerimiskohustus ka vaikeettevodtjatele, s.o.
teenuseosutajatele, kellel on majandusaasta jooksul keskmiselt alla 50 tddtaja ja kelle
aastakaive ei Uleta 10 miljonit eurot, arvestades mikroettevdtjate maaratlusi Euroopa Komisjoni
soovituses 2003/361/EU mikro-, vaikeste ja keskmise suurusega ettevotjate méaaratlemise kohta
(ELT L124, 20.05.2003, Ik 36—41). Selliste vaikeettevotjatest teenuse osutajate hulgas on ka
hinnanguliselt Ule 200 perearstikeskuse. Paljud vaga vaikesed, Uksnes 2-3 nimistuga
perearstikeskused Uletavad aga mikroettevdtja definitsiooni lavendit, sest neil on Ule 10 t6dtaja.
Sellegipoolest on aga tegu vaga vaikeste keskustega, kes tegutsevad piiratud ressurssidega.
Selliste perearstikeskuste osas auditeerimiskohustuse satestamine on ebaproportsionaalne
ning ka ebavajalik, arvestades andmetddtiuse eripara, majanduslikke pdhjendusi, kiberriskide
olulist mdju ja proportsionaalsust.

Toome siinjuures oma seisukohtade detailsema pdhjenduse.

1. Tervishoiusektor tagab ajalooliselt ja valdkonna eriparast tulenevalt
andmetootiuse turvalisuse keskmisest oluliselt korgemal tasemel

Perearstikeskused tddtlevad igapaevaselt hulgaliselt isikuandmeid ning eriliiki isikuandmeid.
Kaikide tervishoiuteenuse osutamisse kaasatud isikute suhtes kehtib konfidentsiaalsuskohustus
vbladigusseaduse (,VOS*) §768 jargi. VOS regulatsiooni jargi peab tervishoiuteenuse osutaja
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hoidma saladuses koikvdimalikke andmeid patsiendi ja tema tervise kohta, kui seaduses vdi
kokkuleppel patsiendiga ei ole ette nahtud teisiti. Sarnaselt advokaadi kutsesaladuse ja
vaimuliku pihisaladuse kaitseb patsiendisaladus ehk arsti kutsesaladus usaldussuhet arsti ja
patsiendi vahel. See on uldtunnustatud péhimdte, mille eesméark on Uhelt poolt tagada patsiendi
privaatsus, aga teisalt ka tema usk meditsiinisisteemi, mille puudumisel ei pruugi inimene ravile
tulla ning voib seetdttu ohustada ennast ja teisi. Patsiendisaladuse mdiste on lai ning
patsiendisaladuse kohta on Riigikohus selgitanud, et naiteks kriminaalmenetluses pole
tervishoiutootajal mitte Uksnes o6igus, vaid lausa kohustus keelduda patsiendi kohta Utluste
andmisest ja dokumentide avaldamisest (RKKK 1-20-5071). Seega, tervishoiusektor on
ajalooliselt ja juba valdkonna eripdrast lahtuvalt majandusharu, kus vaartustatakse
konfidentsiaalsust ja andmetddtluse turvalisust. Sellest tulenevalt on erinevad
infoturbeprotsessid tervishoiusektoris tdoprotsessides sisse kirjutatud juba ammu enne KUTSi
joustumist. Tervishoid on olemuselt valdkond, kus andmetega kaiakse keskmiselt hoolsamalt
ringi ning kus infoturbesse suhtutakse keskmisest tdsisemalt.

2. Majanduslikud ja ressursilised piirangud ja piiratud IT-voimekus

Kuigi meditsiin on valdkond, kus andmed on hoitud keskmiselt turvalisemalt, siis samal ajal on
vaiksemate perearstikeskuste ja tervisekeskuste IT-vdimekus keskmisest madalam. Vaiksemad
perearstikeskused ja teised meditsiinikeskused tegutsevad sageli piiratud ressurssidega.
Keskmises perearstikeskuses ei ole enda |IT-osakonda ega IT-tuge, vaid tavaparaselt ostetakse
IT-teenused sisse. E-ITS nduete regulaarne auditeerimine nduab aga spetsiifilisi IT-valdkonna
teadmisi. IT-partnerite hinnangul nduab E-ITS auditeerimine keskmise perearstikeskuse puhul
vahemalt 100 tundi vastava IT-spetsialisti t60d. Lisaks peavad auditi tegemisse olema kaasatud
keskuse enda t6otajad — arstid, 6ed ja Ulejadnud personal. Seda rahastust pole arvestatud
Uldarstiabi rahastuse kulumudelisse. Kokkuvétlikult tdhendab eeltoodu, et IT-slsteemide
regulaarsed auditid nbuavad olulisi finants- ja inimressursse, mis véiksid muidu olla suunatud
patsientide teenindamiseks ja oluliste tervishoiuteenuste osutamiseks. Vaiksemate perearsti- ja
tervisekeskuste sundimine suunama ressursse regulaarsete |IT-auditi tegemisele voib ohustada
ka nende elujoulisust. Eriti ohtlik on see maa piirkondade jaoks, kus tervishoiu vdimalused on
niigi piiratud.

3. Kiiberriskide olulisus

Kdik perearstikeskused ei seisne sama suure kuberturvalisuse riski ees, mis pdhjendaks E-ITS
auditeerimise vajadust iga 3 aasta jarel. Vaiksemad ja keskmised perearstikeskused to6tlevad
vahemtundlikke andmeid voérreldes suuremate haiglatega. Seega on perearstikeskused
madalama riskitasemega vorreldes naiteks suurte Haiglavorgu arengukava haiglatega, kus
teostatakse operatsioone ning teisi suuremaid protseduure. Perearstikeskuste puhul on ka risk
terviseandmete juurdepaasule kuberintsidendi korral vaiksem. Perearstikeskuse IT-slsteem
dubleerib riigi poolt hallatavat Terviseportaali. Koik tervishoiuteenuse osutajad saadavad
andmed Tervise infoslsteemi kaudu Terviseportaali. Terviseportaali kaudu on patsiendi
terviseandmed kattesaadavad ka siis, kui perearstikeskus peaks olema langenud
kUberintsidendi ohvriks ning perearstikeskuse stisteemid on naiteks ajutiselt lukustatud.

4. Proportsionaalsus

Ka praegu kehtiva kuberturvalisuse seaduse seletuskirjas on auditeerimiskohustuse osas
nenditud, et on véimalik, et auditeerimiskulud on majanduslikult koormavamad subjektidele,
kelle IKT korraldus on oluliselt vaiksema mahuga (nt suur osa perearstidest). Seletuskirjast
tulenevalt oli seaduseelndu eesmark majandusliku méju tasakaalustamiseks auditikohustust



kehtestava rakendusakti kavandis ettendhtud ka erand mikroettevétjatele (nt suurele osa
tegutsevatele perearstidele). Nagu eelpool punktides pdhjendatud, siis praegune erand
mikroettevotjatele ei ole piisav. E-ITS auditeerimiskohustuse lavend on vaga madal ning iga
kolme aasta tagant kohalduv auditeerimiskohustus on ebaproportsionaalselt koormav ka
perearstikeskustele, kes on keskmise suurusega ettevétjad.

Lahtudes eelnevast teeme ettepaneku:

1)

Muuta maaruse ,Vorgu-ja infosisteemide kiberturvalisuse nduded” §4 Ig 4 p1 sdnastust
ning sbnastada sate jargnevalt: 1) teenuse osutajale, kellel on majandusaasta jooksul
keskmiselt alla 50 to6taja ja kelle aasta bilansimaht voi aastakaive ei Uleta 10 miljonit
eurot, arvestades mikroettevdtjate maaratlusi Euroopa Komisjoni soovituses
2003/361/EU mikro-, vaikeste ja keskmise suurusega ettevdtjate méaaratlemise kohta
(ELT L124, 20.05.2003, Ik 36—41).

alternatiivselt, tdiendada maaruse §4 Ig 4 uue punktiga 4 jargmises sbnastuses: 4)
perearstikeskusest voi tervisekeskusest teenuse osutajale, kellel on majandusaasta
jooksul keskmiselt alla 50 td6taja ja kelle aasta bilansimaht vdi aastakaive ei uleta 10
miljonit eurot, arvestades mikroettevotjate maaratlusi Euroopa Komisjoni soovituses
2003/361/EU mikro-, vaikeste ja keskmise suurusega ettevdtjate maaratlemise kohta
(ELT L124, 20.05.2003, |k36—41).
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